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演習１ Kubernetes環境の診断と防御
解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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1-0：脆弱なK8s環境構築
解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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演習１ Kubernetes環境の診断と防御 解答編 9

1-0：Namespace / ServiceAccount / ClusterRoleBinding のコード

# ServiceAccount（過剰権限を持つ）
apiVersion: v1
kind: ServiceAccount

metadata:
name: sa-admin
namespace: k8s-defense

# ClusterRoleBinding（クラスタ管理者権限を付与）
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding

metadata:
name: sa-admin-binding

subjects:
- kind: ServiceAccount
name: sa-admin
namespace: k8s-defense

roleRef:
kind: ClusterRole
# kubernetes標準で⽤意されているClusterRoleを指定
name: cluster-admin
apiGroup: rbac.authorization.k8s.io

Namespace、ServiceAccount、ClusterRoleBindingのマニフェストは以下の通りです。
sa-adminはクラスタ管理者権限を持っていて、適⽤したリソースに脆弱な権限を付与します。

service-account-admin.yaml cluster-role-bindng-admin.yaml

# Namespace
apiVersion: v1
kind: Namespace
metadata:
name: k8s-defense

namespace-k8s-defense.yaml

5

コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素



演習１ Kubernetes環境の診断と防御 解答編 10

1-0：curl Podとnginx Pod/Serviceのコード

apiVersion: v1
kind: Pod

metadata:
name: curl
namespace: k8s-defense
labels:
app: curl

spec:
# 脆弱なSAの適⽤
serviceAccountName: sa-admin
containers:
- name: curl
image: curlimages/curl
command: ["sleep", "3600"]

apiVersion: v1
kind: Pod

metadata:
name: nginx
namespace: k8s-defense
labels:
app: nginx

spec:
# 脆弱なSAの適⽤
serviceAccountName: sa-admin
containers:
- name: nginx
image: nginx:latest
ports:
- containerPort: 80

apiVersion: v1
kind: Service
metadata:
name: nginx
namespace: k8s-defense

spec:
selector:
app: nginx

ports:
- protocol: TCP
port: 80
targetPort: 80

curl Pod、nginx Podおよびserviceのマニフェストは以下の通りです。
両Podには、脆弱なsa-adminを適⽤してください。

curl-pod.yaml nginx-pod.yaml nginx-service.yaml

演習１ Kubernetes環境の診断と防御 解答編 11

1-0：作業⼿順
K8s環境の構築⼿順は以下の通りです。
各マニフェストを準備して実⾏すれば、脆弱なK8s環境が構築されます。

作業⼿順

１ Namespaceの作成
$ kubectl apply -f namespace-k8s-defense.yaml

２ ServiceAccount、ClusterRoleBindingの作成
$ kubectl apply -f cluster-role-bindng-admin.yaml
$ kubectl apply -f service-account-admin.yaml

３ Curl Pod、Nginx Pod / Serviceの作成
$ kubectl apply -f curl-pod.yaml
$ kubectl apply -f nginx-pod.yaml
$ kubectl apply -f nginx-service.yaml

マニフェスト⼀覧
Namespace
• namespace-k8s-defense.yaml

ServiceAccount / ClusterRoleBinding
• cluster-role-bindng-admin.yaml
• service-account-admin.yaml

Pod / Service
• curl-pod.yaml
• nginx-pod.yaml
• nginx-service.yaml

6

コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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1-0：動作確認
K8s環境の構築が完了したら、各リソースを起動して、動作確認しましょう。

動作確認⼿順

１
curl Podからcurlコマンドを実⾏し、nginx のHTMLが表⽰されること
curl Podからnginx Podへのアクセス確認

$ kubectl exec -n k8s-defense -it curl -- curl -m 3 http://nginx

２
ServiceAccountの操作権限を確認し、podからget / delete できるか、権限を確認
sa-adminの操作権限確認

$ kubectl auth can-i get pods --as=system:serviceaccount:k8s-defense:sa-admin -n k8s-defense
$ kubectl auth can-i delete pods --as=system:serviceaccount:k8s-defense:sa-admin -n k8s-defense

３
ServiceAccountの操作権限を⼀覧で確認
sa-adminの操作権限⼀覧確認

$ kubectl auth can-i --list --as=system:serviceaccount:k8s-defense:sa-admin
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト
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設定ファイル

リポジトリ

コンテナ
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ベースイメージ
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（仮想マシン ）
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1-1：ServiceAccount / ClusterRole / Roleのコード

apiVersion: rbac.authorization.k8s.io/v1
kind: Role
metadata:
name: role-readonly
namespace: k8s-defense

rules:
- apiGroups: [""]
resources: [“pods”] # Podに対して
verbs: [“get”, “list”] # GET, LISTのみ許可

ServiceAccount / ClusterRole / Roleのマニフェストは以下の通りです。
sa-limitedには、Podに対してget / list のみ許可したロールを付与します。

role-readonly.yaml

apiVersion: v1
kind: ServiceAccount
metadata:
name: sa-limited
namespace: k8s-defense

apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:
name: sa-limited-binding
namespace: k8s-defense

subjects:
- kind: ServiceAccount
name: sa-limited # SAを指定

roleRef:
kind: Role
name: role-readonly # roleを指定
apiGroup: rbac.authorization.k8s.io

service-account-limited.yaml

role-bindng-limited.yaml

9

コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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1-1：curl Podとnginx Pod/Serviceのコード

apiVersion: v1
kind: Pod

metadata:
name: curl
namespace: k8s-defense
labels:
app: curl

spec:
# セキュアなSAに変更（sa-limited）
serviceAccountName: sa-limited
containers:
- name: curl
image: curlimages/curl
command: ["sleep", "3600"]

apiVersion: v1
kind: Pod

metadata:
name: nginx
namespace: k8s-defense
labels:
app: nginx

spec:
# セキュアなSAに変更（sa-limited）
serviceAccountName: sa-limited
containers:
- name: nginx
image: nginx:latest
ports:
- containerPort: 80

curl Pod、nginx Podのマニフェストは以下の通りです。
適⽤するServiceAccountを「sa-admin」から「sa-limited」に変更しています。

curl-pod.yaml nginx-pod.yaml

演習１ Kubernetes環境の診断と防御 解答編 19

1-1：作業⼿順
権限最⼩化に向けた⼿順は以下の通りです。
各マニフェストを準備して実⾏すれば、Podに対してセキュアなSAが適⽤されます。

K8s構築⼿順

１ 既存Podの削除（デプロイしている場合）
$ kubectl delete -f curl-pod.yaml
$ kubectl delete -f nginx-pod.yaml

２ ServiceAccount、ClusterRoleBindingの作成
$ kubectl apply -f role-readonly.yaml
$ kubectl apply -f role-binding-limited.yaml
$ kubectl apply -f service-account-limited.yaml

３ Curl Pod、Nginx Pod の再作成
$ kubectl apply -f curl-pod.yaml
$ kubectl apply -f nginx-pod.yaml
$ kubectl apply -f nginx-service.yaml ※削除している場合

関連するマニフェスト⼀覧
ServiceAccount / RoleBinding / Role
• role-readonly.yaml
• role-bindng-limited.yaml
• service-account-limited.yaml

Pod / Service
• curl-pod.yaml
• nginx-pod.yaml
• nginx-service.yaml

10

コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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1-1：動作確認
K8s環境の構築が完了したら、各リソースを起動して、動作確認しましょう。
sa-adminと⽐較して、sa-limitedの権限が制限されていることを確認してください。

作業⼿順

１
curl Podからcurlコマンドを実⾏し、nginx のHTMLが表⽰されること（変化なし）
curl Podからnginx Podへのアクセス確認

$ kubectl exec -n k8s-defense -it curl -- curl -m 3 http://nginx

２
ServiceAccountの操作権限を確認し、podからget/listのみ出来るか、権限の確認
sa-limitedの操作権限確認

$ kubectl auth can-i get pods --as=system:serviceaccount:k8s-defense:sa-limited -n k8s-defense
$ kubectl auth can-i delete pods --as=system:serviceaccount:k8s-defense:sa-limited -n k8s-defense

３
ServiceAccountの操作権限を⼀覧で確認し、権限が制限されていることを確認
sa-limitedの操作権限⼀覧確認

$ kubectl auth can-i --list --as=system:serviceaccount:k8s-defense:sa-limited
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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1-2：NetworkPolicyのコード

apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: allow-nginx
namespace: k8s-defense

spec:
podSelector:

matchLabels:
app: nginx

policyTypes:
- Ingress
ingress:
# curlからの通信を許可
- from:
- podSelector:

matchLabels:
app: curl

ports:
- protocol: TCP

port: 80

NetworkPolicy（allow-curl、allow-nginx）のマニフェストは以下の通りです。
NetworkPolicy適⽤後は、curl Podからnginx Podへの通信のみ許可されます。

network-policy-allownginx.yaml

apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: allow-curl
namespace: k8s-defense

spec:
podSelector:

matchLabels:
app: curl

policyTypes:
- Egress

# 右に続く

egress:
# Nginxへの通信を許可
- to:
- podSelector:

matchLabels:
app: nginx

ports:
- protocol: TCP

port: 80
# DNS解決を許可
- to:
- namespaceSelector:

matchLabels:
kubernetes.io/metadata.name: kube-system

ports:
- protocol: UDP

port: 53

network-policy-allowcurl.yaml

nginxの名前解決のた
め、

DNSに問い合わせしま
す

Egressに定義を追加
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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1-2：作業⼿順
NetworkPolicyの適⽤⼿順は以下の通りです。
各マニフェストを準備して実⾏すれば、Podに対してセキュアなSAが適⽤されます。

作業⼿順

１ NetworkPolicyの適⽤（deny-all）
$ kubectl apply -f network-policy-denyall.yaml

２ Curl Pod、Nginx Pod の作成
※削除している場合
$ kubectl apply -f curl-pod.yaml
$ kubectl apply -f nginx-pod.yaml
$ kubectl apply -f nginx-service.yaml

関連するマニフェスト⼀覧
NetworkPolicy
• network-policy-denyall.yaml
• network-policy-allowcurl.yaml
• network-policy-allownginx.yaml

Pod / Service
• curl-pod.yaml
• nginx-pod.yaml
• nginx-service.yaml

３ NetworkPolicyの適⽤（allow-curl、allow-nginx）
※deny-all適⽤後の動作確認が完了してから実⾏してください
$ kubectl apply -f network-policy-allowcurl.yaml
$ kubectl apply -f network-policy-allownginx.yaml
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン
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1-3：root Podとnonroot Podのコード

apiVersion: v1
kind: Pod
metadata:
name: root-pod
namespace: k8s-pss

spec:
containers:
- name: root
image: busybox
command: ["sh", "-c", "sleep 3600"]
securityContext:
runAsUser: 0   # rootユーザー

apiVersion: v1
kind: Pod
metadata:
name: restricted-pod
namespace: k8s-pss

spec:
securityContext:
runAsNonRoot: true # 明⽰的にroot不可
seccompProfile:
type: RuntimeDefault # Pod全体に適⽤

containers:
- name: app
image: busybox
command: ["sh", "-c", "sleep 3600"]
securityContext:
allowPrivilegeEscalation: false
capabilities:
drop: ["ALL"]

root Pod、nonroot Podのマニフェストは以下の通りです。
それぞれ、rootユーザー：0、⾮rootユーザー：1000、で起動するよう定義しています。

root-pod.yaml nonroot-pod.yaml
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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1-3：作業⼿順
PSSの適⽤⼿順は以下の通りです。
PSSで厳格化されたNamespaceが作成され、root実⾏のPodは起動できなくなります。

作業⼿順

１ Namespaceの作成
$ kubectl apply -f namespace-k8s-pss.yaml

２ Root Pod、Nonroot Pod の作成
$ kubectl apply -f root-pod.yaml
$ kubectl apply -f nonroot-pod.yaml

関連するマニフェスト⼀覧
Namespace
• namespace-k8s-pss.yaml

Pod / Service
• root-pod.yaml
• nonroot-pod.yaml
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト
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開発者 アプリコード
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リポジトリ

コンテナ
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（ 等）

レジストリ

ワークロード
（仮想マシン ）
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト
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コンテナ コンテナ
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コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。
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前提知識：ランタイムセキュリティ制御
ランタイム実⾏時の攻撃⾯を最⼩化し、侵害時の影響を局所化するために導⼊します。
コンテナ実⾏時のカーネル、ファイルシステム、ネットワークへのアクセスを適切に制限します。

seccomp AppArmor capability

「何を呼び出せるか」を制御
• カーネルが提供する

システムコールフィルタ
• コンテナがOSに対して呼び出せる

「システムコール」を制限

プロセス

システムコール

ユーザー空間

カーネル空間
seccomp

read(): OK
mount(): NG 

read() mount()

「何にアクセスできるか」を制御
• Ubuntuなどで使われるプロセス単

位のアクセス制御機構
• ファイル読み書き‧ネットワー

ク‧シグナル送信などを制限

「何を使っていいか」を制御
• Linuxのカーネル権限を細かく分割
• 通常rootでしかできない操作を個別

に付与‧削除可能
• 例：CAP_NET_RAW → ping可

プロセス

ファイル

AppArmor

/tmp: OK
/usr: NG 

/tmp /usr

root ⾮root

capability

なんでも
操作可能

pingは
実⾏可能
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素



演習２ 安全なコンテナ構築とランタイム防御 解答編 12

2-1：堅牢なイメージの作成‧診断
Dockerfileを作成し、堅牢なイメージを作成してください。
作成したイメージをスキャンし、脆弱性およびイメージサイズの削減を確認してください。

作業⼿順

１
Dockerfileを作成してください。ただし以下要件を満たすこと。
‧簡易なアプリケーションを実装（print関数、1⾏程度でOK）
‧脆弱性の少ないイメージを選択（python：3.12-alpineなど）
‧⾮rootで起動

Dockerfileの作成

２
docker build / tagで作成したイメージをスキャンし、脆弱性の低減を確認してください。
ビルドしたイメージのスキャン

$ docker build -t cs-app:latest .              # 本解答では、cs-app:latest  でイメージを作成します。
$ trivy image cs-app:latest

３
ビルドしたイメージサイズを確認し、nginx:latest に⽐べて⼩さくなっていれば良いです。
イメージサイズの確認

$ docker image ls

演習２ 安全なコンテナ構築とランタイム防御 解答編 13

参照）2-1：Dockerfileのコード
Dockerfileのサンプルコードは以下の通りです。
独⾃のアプリケーションや別イメージを準備頂いても構いません。

Dockerfile

FROM python:3.12-alpine

# ユーザー追加
RUN adduser -D appuser

# ワークディレクトリ
WORKDIR /app

# 簡易アプリ
COPY <<'APP' app.py
print("Hello Secure World!")
APP
USER appuser

# 起動時にメッセージを表⽰してから待機
CMD ["sh", "-c", "python3 app.py && sleep infinity"]
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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2-2：イメージの検証
それでは、Cosignでイメージを検証し、正しく署名されているかを確認しましょう。

イメージ検証の⼿順

１
Cosignでイメージを検証しましょう。
イメージの検証

ローカルイメージに署名する場合（例 myapp:latest ）
$ cosign verify --key cosign.pub myapp:latest

ECR上のイメージに署名する場合
$ cosign verify --key cosign.pub <ECRリポジトリURI>/myapp:latest

実⾏結果

- The signatures were verified against the specified public key

以下、メッセージが出⼒されていれば、正しく署名されています。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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（参考）eksctlインストール
AWS環境の設定にあたり、eksctlを利⽤します。必要に応じてインストールしてください。
CloudShellでの実⾏コマンドは以下です。

Eksctlのインストール
#1. 最新版の eksctl をダウンロード
curl --silent --location¥
"https://github.com/weaveworks/eksctl/releases/latest/download/eksctl_$(uname -s)_amd64.tar.gz" ¥
| tar xz -C /tmp

#2. 実⾏パスへ移動（CloudShellユーザー領域）
sudo mv /tmp/eksctl /usr/local/bin

#3. 実⾏権限を付与
sudo chmod +x /usr/local/bin/eksctl

#4. バージョン確認
eksctl version
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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2-3：EKS環境設定⼿順②

Kyverno⽤ IAMポリシーの作成

3 
IAMポリシーを作成し、ECRの読み取り権限を設定します。
Kyverno⽤の IAM ポリシーの作成

４
OIDCプロバイダーを作成し、Kubernetesクラスターに紐づけます。
IRSA連携の有効化（OIDCプロバイダー）

$ eksctl utils associate-iam-oidc-provider  --region=ap-northeast-1 ¥
--cluster=cs-cluster  --approve

EKSノードおよびKyvernoからECRにアクセスし読み取り可能とするために、AWS側の設定をします。
次はKyvernoがECRにアクセスするためのIAMポリシーを作成します。

$ nano ecr-read-policy.json    # IAMポリシー⽤のJSONファイルを準備（次ページ参照）
$ aws iam create-policy  --policy-name PolicyControllerECRAccess  --policy-document file://ecr-read-policy.json
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2-3： ecr-read-policy.json のコード
ecr-read-policy.json のサンプルコードは以下の通りです。
ECRの読み取りに関連するActionを許可するJSONファイルです。

ecr-read-policy.json

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [ # ECR読み取り関連のACTIONを設定
"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:DescribeRepositories",
"ecr:ListImages",
"ecr:DescribeImages",
"ecr:BatchGetImage"
],
"Resource": "*" # 付与するリソースへの制限なし
}
]
}
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）
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コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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2-3：EKS環境設定⼿順③

Kyverno⽤ IAMロールの作成

５
IRSA連携に利⽤する信頼ポリシーを⽤意し、ServiceAccountとIAMを紐づける準備をします。
ServiceAccountの信頼ポリシー作成

EKSノードおよびKyvernoからECRにアクセスし読み取り可能とするために、AWS側の設定をします。
続いて、KyvernoがECRにアクセスするためのIAMロールを作成します。

$ aws iam list-open-id-connect-providers
→ OIDCプロバイダーARN（⾚下線）、OIDCプロバイダー名（緑下線）を確認

出⼒例： "OpenIDConnectProviderList": [ {
"Arn": "arn:aws:iam::<ACCOUNT_ID>:oidc-provider/oidc.eks.<REGION>.amazonaws.com/id/xxxxxxxxxx"

$ nano trust-policy.json    # ファイル内でOIDCプロバイダー名‧ARNを⼊⼒します。

６
IAMロールを作成し、IAMポリシーを適⽤します。
Kyverno⽤IAMロールの作成‧IAMポリシー適⽤

$ aws iam create-role  --role-name KyvernoEcrAccessRole ¥
--assume-role-policy-document file://trust-policy.json

$ aws iam attach-role-policy  --role-name KyvernoEcrAccessRole ¥
--policy-arn arn:aws:iam::<ACCOUNT_ID>:policy/PolicyControllerECRAccess
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2-3： trust-policy.json のコード
trust-policy.json のサンプルコードは以下の通りです。Kyverno Admission ControllerのServiceAccount
をOIDCプロバイダー経由でIAMにアクセスすることを許可するJSONファイルです。

trust-policy.json

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "<OIDCプロバイダーARN>"
},
"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {
"<OIDCプロバイダー名>:aud": "sts.amazonaws.com",
"<OIDCプロバイダー名>:sub": "system:serviceaccount:kyverno:kyverno-admission-controller"
}
}
}
]
}
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ
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イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）
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コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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2-3：EKS環境設定⼿順④

KyvernoへのIAMロールの適⽤

７
Kyverno⽤のServiceAccountを作成し、IAMロールを付与します。
ServiceAccount 作成

EKSノードおよびKyvernoからECRにアクセスし読み取り可能とするために、AWS側の設定をします。
最後に、Kyvernoを再起動し、IAMロールを利⽤可能な状態にします。

$ eksctl create iamserviceaccount  --name kyverno-admission-controller  --namespace kyverno ¥
--cluster cs-cluster  --approve --override-existing-serviceaccounts ¥
--attach-policy-arn arn:aws:iam::<ACCOUNT_ID>:policy/PolicyControllerECRAccess

8
ServiceAccountにアノテーションを付与し、IRSA連携可能にします。
ServiceAccount アノテーション付与

$ kubectl annotate sa kyverno-admission-controller  -n kyverno ¥
eks.amazonaws.com/role-arn=arn:aws:iam::<ACCOUNT_ID>:role/KyvernoEcrAccessRole

9
Kyverno Admission Controllerのデプロイメントを再起動し、ServiceAccountを反映します。
Deployment（Kyverno Admission Controller ）の再起動

$ kubectl rollout restart deployment kyverno-admission-controller -n kyverno
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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2-4：secure-podとinsecure-podのコード

apiVersion: v1
kind: Pod
metadata:

name: secure-pod
namespace: k8s-defense

spec:
securityContext:

runAsNonRoot: true
runAsUser: 1000    # ⾮rootユーザー起動
seccompProfile:    # seccompプロファイル適⽤

type: RuntimeDefault
containers:
- name: demo

image: alpine
command: ["sleep", "infinity"]
securityContext:

allowPrivilegeEscalation: false # 特権昇格拒否
capabilities:

drop: ["ALL"]    # capabilityのドロップ

ランタイムを保護したPod（secure-pod）と脆弱なPod（insecure-pod）のマニフェストは以下の通りで
す。⾮rootユーザー起動、seccomp適⽤、capabilitiesのdropが差分です。

secure-pod.yaml

apiVersion: v1
kind: Pod
metadata:

name: insecure-pod
namespace: k8s-defense

spec:
containers:
- name: demo

image: alpine
command: ["sleep", "infinity"]
securityContext:

allowPrivilegeEscalation: true # 特権昇格許可

insecure-pod.yaml
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素



!"# $%&'()*+,-.(/0123 456

Ä-¿>¬√=Í-V^_h.ª)©^

Ö<örõú>0ABCDE
CDMNF)*+,2·Py¯6}~�xÅ
! st7)uv+&ÆØK∞2;<H,-ü†>)*+,2Aá≠:;y
ø/0t7á'B/F
! m∞Rœ6Œwœ¢(¸¢°°òô:K≠GH92dçOeU6à+'+ÑŸ&fg:DΩ=>6¡S
! 8mügOaÛ),v/0üòô-xyHŒ5Õ6ñòôC;ReW>*6ü?@A1'B:<5
! .,/01qWgMNWRºΩH4¢¬i®h¯dàmü2ijyk:<5

òô°˙üOaHxy6YA|g\T)*+,2ûvd:ú;GXGúù

ïts:=ú<pDEPQu
CDMNFá7/8Ö2Eòô)*+,ötà):P+
! Eòô)*+,:C=ÁËGHá7/8ÁË2,-d:ú;
ø/0t7á'B/
! ‘¸≈°—¢®hi¸˙£(üxy6O>¬˙–jw–˚§¢°•˚£¢:ûúRºΩGHlxÅ:P+
! mn¨≠¿˚≈j˙—Ä¢–§i®£¢»üèê:MN5H|÷ghi¸˙£(ˆp£¢•—˙i–üeU
! :∏9g‘i–É˝6˚•«üdçopGHΩWJOà+'+ÑŸ&:Ez=>2_qXGS

òôxy2rYA:QR=>*6üHötà)õ2}~�:xÅ=>?@A1'B¥+02QRRó_rX=

)Å

演習４ サービス間通信の暗号化とシークレット管理
解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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4-1：Podのサンプルマニフェスト
Secretを取り込むPodのサンプルマニフェストを記載します。
環境変数とボリュームマウントの2つの⽅法で、Secretからシークレット情報をPodに取り込んでいます。

secret-test-pod.yaml

apiVersion: v1
kind: Pod
metadata:
name: secret-test-pod
namespace: k8s-defense

spec:
containers:
- name: app
image: busybox
command: ["sh", "-c", "env | grep API_KEY && cat 

/mnt/secrets/API_KEY && sleep 3600"]

# 右に続く

env:
- name: API_KEY
valueFrom:
secretKeyRef:
name: api-key-secret
key: API_KEY

volumeMounts:
- name: secret-volume
mountPath: "/mnt/secrets" # Secretをvolumeにmount

volumes:
- name: secret-volume
secret:
secretName: api-key-secret

演習４ サービス間通信の暗号化とシークレット管理 解答編 12

4-1：Pod / Secretの設定確認
SecretとPodのデプロイが完了したら、シークレット情報の⾒え⽅を確認してください。
シークレット情報のマウント⽅法および分離管理について理解を深めましょう。

Pod / Secretの設定確認

１
Podにシークレット情報を環境変数およびマウントが設定できているか確認します。
Podへのマウント確認

２
Secretのシークレット情報を確認し、暗号化されていることを確認します。
API_KEYは暗号化されているため、base64で復号化して値を確認します。

Secretの確認

$ kubectl exec -n k8s-defense secret-test-pod -- env | grep API_KEY
$ kubectl exec -n k8s-defense secret-test-pod -- cat /mnt/secrets/API_KEY

$ kubectl get secret api-key-secret -n k8s-defense -o yaml
$ echo “<暗号化されたキー>" | base64 --decode

50

コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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4-2：Istioインストール
解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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4-2：不要リソースのアンインストール
余計なリソースが残っている場合、Istioのインストールに失敗する場合があります。
またリソース不⾜になる可能性があるため、Kyvernoや他リソースをアンインストールしてください。

１
Kyvernoをアンインストールしてください。Namespaceも合わせて削除してください。
Kyvernoのアンインストール

$ helm uninstall kyverno -n kyverno
$ kubectl delete namespace kyverno --ignore-not-found

２
KyvernoのWebhook設定（2種類）も合わせて削除してください。
Kyvernoの残リソース削除

$ kubectl get mutatingwebhookconfigurations
$ kubectl delete mutatingwebhookconfiguration <リソース名> --ignore-not-found

$ kubectl get validatingwebhookconfigurations
$ kubectl delete validatingwebhookconfiguration <リソース名>  --ignore-not-found

３
課題1〜4-1までのリソースがあれば、kubectl delete等で削除してください。
その他、不要リソースがあれば、合わせて削除してください。

その他リソース削除
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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4-2：book-infoアプリのデプロイ
Istioのサンプルアプリケーション（book-info）をデプロイしてください。
その際、デプロイした各Podにistio-proxyが挿⼊されていることを確認してください。

インストール⼿順

１
book-infoアプリケーション⽤のNamespace（book-info）を作成してください。
合わせて、book-info Namespaceにistio-envoy挿⼊のラベルを付与します。

Namespaceの設定

istio-1.27.3 $ kubectl create namespace book-info
istio-1.27.3 $ kubectl label namespace book-info istio-injection=enabled

２
ダウンロードしたistioのサンプルアプリケーション（book-info）をインストールしてください。
book-infoのアプライ

istio-1.27.3 $ kubectl apply -f samples/bookinfo/platform/kube/bookinfo.yaml -n book-info
istio-1.27.3 $ kubectl apply -f samples/bookinfo/networking/bookinfo-gateway.yaml -n book-info
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト
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イメージ
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（ 等）

レジストリ

ワークロード
（仮想マシン ）
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コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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4-3：mTLS有効化の適⽤と動作検証
PeerAuthenticationでmTLSを有効化します。前後でサービスメッシュ外からの通信が可能か、挙動の変化
を確認し、mTLSの有効性を確認しましょう。

動作確認⼿順

１
book-info以外のNamespaceに新しくcurl Podを起動し、
book-infoのPodにアクセス可能なこと（200OK）を確認してください。

curlを実⾏可能なPodの起動‧動作検証

２
マニフェストを作成し、PeerAuthenticationを設定します。
PeerAuthentication / mTLSの適⽤

$ nano peer-auth.yaml
$ kubectl apply -f  peer-auth.yaml

peer-auth.yaml

apiVersion: security.istio.io/v1beta1
kind: PeerAuthentication
metadata:
name: book-info
namespace: book-info

spec:
mtls:
# mTLSを強制（平⽂通信を拒否）
mode: STRICT

$ kubectl run tmp --rm -it --image=curlimages/curl:8.6.0 -- sh
$ curl -v http://details.book-info:9080/details/0

3
curl Podからbook-infoのPodにアクセスできないこと（connection reset by peer）を確認してください。
mTLS : STRICT化後 動作検証

$ kubectl run tmp --rm -it --image=curlimages/curl:8.6.0 -- sh
$ curl -v http://details.book-info:9080/details/0
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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4-4：AuthorizationPolicyによる認可
解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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4-4：AuthorizationPolicyのサンプルマニフェスト（1/3）
AuthorizationPolicyのサンプルマニフェストを記載します。
今回は、CRDを適⽤するリソース単位でマニフェストを分割しましたが、まとめても⼤丈夫です。

Namespace全体の通信を拒否
（autho-deny-all.yaml）

# Deny all request
apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
name: deny-all
namespace: book-info # 対象：book-info全体

spec: {}                             # アクションはすべて拒否

# Allow from ingress to productpage
apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
name: allow-ingress-to-productpage
namespace: book-info

spec:
selector:
matchLabels:
app: productpage # 対象：productpage

action: ALLOW
rules:
- from:
- source:

principals: ["cluster.local/ns/istio-system/sa/istio-
ingressgateway-service-account"]

経路①： Ingress→Productpage Pod
（autho-productpage.yaml）
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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4-4：AuthorizationPolicyのサンプルマニフェスト（2/3）
AuthorizationPolicyのサンプルマニフェストを記載します。
今回は、CRDを適⽤するリソース単位でマニフェストを分割しましたが、まとめても⼤丈夫です。

経路②：Productpage Pod → Reviews Pod
（autho-reviews.yaml）

# Allow from prodcutpage to reviews
apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
name: allow-productpage-to-reviews
namespace: book-info

spec:
selector:
matchLabels:
app: reviews # 対象：reviews

action: ALLOW
rules:
- from:
- source:

principals: ["cluster.local/ns/book-info/sa/bookinfo-
productpage"]

# Allow-reviews-to-ratings
apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
name: allow-reviews-to-ratings
namespace: book-info

spec:
selector:
matchLabels:
app: ratings # 適⽤対象：ratings

action: ALLOW
rules:
- from:
- source:

principals: ["cluster.local/ns/book-info/sa/bookinfo-
reviews"]

経路③：Reviews Pod → Ratings Pod
（autho-ratings.yaml）

演習４ サービス間通信の暗号化とシークレット管理 解答編 36

4-4：AuthorizationPolicyのサンプルマニフェスト（3/3）
AuthorizationPolicyのサンプルマニフェストを記載します。
今回は、CRDを適⽤するリソース単位でマニフェストを分割しましたが、まとめても⼤丈夫です。

経路④：Productpage Pod → Details Pod
（autho-details.yaml）

# Allow from prodcutpage to details
apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
name: allow-productpage-to-details
namespace: book-info

spec:
selector:
matchLabels:
app: details # 対象：details

action: ALLOW
rules:
- from:
- source:

principals: ["cluster.local/ns/book-info/sa/bookinfo-
productpage"]
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素



演習５ Kialiによる可視化と通信分析 解答編 4

前提知識：可観測性（Observability）
可観測性とはシステムの内部状態を外部から理解できる状態にすることです。従来の閾値やログによる監
視から、システム全体を把握して予兆検知、障害対応、性能最適化を可能にします。

Metrics（メトリクス）

メトリクス種類
インフラ系
CPU、メモリ、ディスクIO
AP系
リクエスト数、エラー率、レイテンシ
Kubernetes/EKS
Pod CPU、メモリ、HPAスケールメト
リクス

Logs（ログ） Traces（トレース）

• 数値化された計測値（CPU使⽤率、
レイテンシ等）

• 時系列データベースに格納され、
集計‧可視化

ログ種類
• アプリログ
• Kubernetesログ
• セキュリティログ
• インフラログ

• イベント発⽣時の詳細な記録
• エラー内容、リクエスト情報、

スタックトレース

構成
トレース
1つのリクエストの全体像

スパン
各サービスでの処理のまとまり
開始〜終了時間、タグ、ログを持つ

• マイクロサービス間の1リクエストの
流れを追跡

• 分散システムにおける処理のボトル
ネック特定

「メトリクス」×「ログ」×「トレース」で複合的にシステムを分析して原因を特定します
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素



5-1：Prometheus / Grafana / Kialiのインストール
解答編
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コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素



!"# $%&'%()*+,-./012 345 Øä

⁄€‹a œflf˘

N9âIZRä9âAf˘
´IJ134:I˜5LHH bJLH@Oœ–jk·Z|S
Ô4˜—“CäãO≠ÆDßb]drjs

ˆ

##÷&û
?zV∂äãOP∏

´IJ134:I˜5LHH bJLH@

”÷&ûxyÔ4˜~äã�∆«§˘êÍ
_k·Z�≤xdrjs/?zV∂äãB

œ31HMLNª∂I–∏J32Nb""

5-3：Kialiを⽤いた通信分析
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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演習５ Kialiによる可視化と通信分析 解答編 23

5-3： Kialiを⽤いた通信分析
book-infoアプリケーションに対して、幾つかのパターンでトラフィックを発⽣させます。
各通信パターンにおけるトポロジー、レスポンス、リクエスト量などを確認します。

作業内容

１
book-infoアプリケーションのproductpageに定常負荷を掛け、Kialiで通信状態を確認します。
パターン１ 定常負荷

サンプルコマンド $ hey -z 60s -q 5 -c 10 http://<EXTERNAL-IP>/productpage

２
book-infoアプリケーションのproductpageに⾼負荷を掛け、Kialiで通信状態を確認します。
パターン２ ⾼負荷

サンプルコマンド $ hey -z 60s -q 40 -c 40 http://<EXTERNAL-IP>/productpage

動作確認３
定常負荷時、⾼負荷時を掛けた際の変化を確認します。
• サービストポロジー
• レスポンスタイム（p95 Percentile）
• リクエスト量（Traffic Rate）
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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演習５ Kialiによる可視化と通信分析 解答編 27

5-3： Kialiを⽤いた通信分析
book-infoアプリケーションに対して、幾つかのパターンでトラフィックを発⽣させます。
各通信パターンにおけるトポロジー、レスポンス、リクエストなどを確認します。

作業内容

４
⼀時的にout-mesh Pod（Istio-proxyなし）を⽴て、book-infoアプリ（ratings）にアクセスします。
Kialiで⼀時的なPodからratingsへのトラフィックが100%エラーになっていることを確認します。

パターン３ ⾮認証Pod通信

サンプルコマンド
$ kubectl run out-mesh --rm -it -n book-info --image=curlimages/curl  -- sh
~ $ curl -v http://ratings.book-info.svc.cluster.local:9080/ratings/1

５ パターン４ ⾮認可経路の通信
AuthorizationPolicyで許可されていないPod間通信を発⽣させます。
Kialiでreivews v2からratingsへのトラフィックが100%エラーになっていることを確認します。
サンプルコマンド
$ kubectl exec deploy/reviews-v2 -n book-info -it -- curl -v http://details:9080/details/1
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。

コンテナ・クラウドサービスのセキュリティ 概要編

コンテナのライフサイクル
コンテナセキュリティを捉える前に、コンテナのライフサイクルを確認しましょう。
これらを構成する要素から、コンテナセキュリティの全体像を把握することができます。

①コード ②イメージ ③レジストリ ④オーケストラ ⑤コンテナ ⑥ホスト

物理サーバー

開発者 アプリコード

設定ファイル

リポジトリ

コンテナ
イメージ

ベースイメージ
（ 等）

レジストリ

ワークロード
（仮想マシン ）

基盤

コンテナ コンテナ

コンテナ コンテナ

パイプライン

構成要素
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。
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コンテナ・クラウドサービスのセキュリティ 概要編

クラウドネイティブセキュリティの基本原則
クラウドネイティブにおけるセキュリティの基本原則を抑えておきましょう。

最小権限の原則 ユーザー、 、コンテナプロセスなどに必要最小限の権限を付与し、侵害時
の被害範囲を最小化します。

多層防御 クラウド、オーケストラ、コンテナ、アプリの各層で防御を組み合わせることで、 つの防
御層を突破しても全体に影響が出にくい設計にする。

ランタイム防御
と分離 などの機能で実行環境を制限し、コンテナ間の影響を遮断する。

継続的なセキュリティ
テスト に脆弱性スキャンや静的解析を組み込み、早期検知・改善のサイクルを回す。

自動化と標準化 でセキュリティ設定をコード化し、一貫した環境を保つ。

監査とログ管理 全てのログを収集・分析し、不正や異常を即座に検知する。

コンテナイメージの
信頼性確保 ビルド時にスキャン・署名を行い、信頼されたレジストリのみを使用する。



令和７年度「専門職業人材の最新技能アップデートのための専修学校リカレント教育（リ・スキリング）推進事業」 

情報技術者の技能アップデートのためのリカレント教育推進事業 

 

令令和和７７年年度度「「専専門門職職業業人人材材のの最最新新技技能能アアッッププデデーートトののたためめのの専専修修学学校校リリカカレレンントト教教育育（（リリ・・ススキキリリンンググ））推推進進事事

業業」」 情報技術者の技能アップデートのためのリカレント教育推進事業 

 

○○○○○○○○（（名名称称））

 

令和 8年 2月 

一般社団法人全国専門学校情報教育協会 

〒164-0003 東京都中野区東中野 1-57-8 辻沢ビル３F 

電話：03-5332-5081 FAX.03-5332-5083 

 

●本書の内容を無断で転記、掲載することは禁じます。 

 

 

令和７年度「専門職業人材の最新技能アップデートのための専修学校リカレント教育（リ・スキリング）推進事業」 

アパレル産業における社会変化に対応した技能アップデートプログラムの開発と実証事業 

 

 

 

令令和和 77 年年度度「「専専門門職職業業人人材材のの最最新新技技能能アアッッププデデーートトののたためめのの専専修修学学校校リリカカレレンントト教教育育（（リリ・・ススキキリリンンググ））推推進進事事業業」」  

アアパパレレルル産産業業ににおおけけるる社社会会変変化化にに対対応応ししたた技技能能アアッッププデデーートトププロロググララムムのの開開発発とと実実証証事事業業  
  

  

○○○○（名称） 

 

令和 8年 2月 

 

学校法人第一平田学園 中国デザイン専門学校 

〒700-0842 岡山県岡山市北区船頭町１２   

電話：086-225-0791  

 

    ●本書の内容を無断で転記､掲載することは禁じます。 

 

 

 

 

 

 

 

 

コンテナサーバーセキュリティ教材資料
解答編

令和７年度「専門職業人材の最新技能アップデートのための専修学校リカレント教育（リ・スキリング）推進事業」
情報技術者の技能アップデートのためのリカレント教育推進事業


